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Info�mación general 

En un mundo cada vez más interconectado, la cibersegu�idad ha
dejado de ser una opción para conve�tirse en una necesidad urgente en
todos los sectores. La protección de datos, la segu�idad en la
infraest�uctura tecnológica y la prevención de amenazas digitales son
pilares fundamentales para garan tizar el funcionamiento seguro de
empresas, instituciones y usua�ios pa�ticulares. Ante este panorama, se
requiere de profesionales capacitados, éticos y actualizados que
puedan enfrentar desafíos complejos con preparación técnica y c�ite�io
analítico. 
Este programa de fo�mación integral está diseñado para guiar al
estudiante desde los fundamentos más básicos hasta conceptos
avanzados dentro del campo de la cibersegu�idad, utilizando
exc lusivamente recursos y ce�tificaciones totalmente gratuitas. A
través de seis módulos progresivos, se desa�rollan habilidades técnicas
en sistemas, redes, análisis de vulnerabilidades, p�uebas de
penetración, segu�idad en la nube y defensa de sistemas, todo dentro
de ento�nos controlados que simulan escena�ios reales. 
Cada módulo incluye prácticas guiadas, ejercicios aplicados, y
evaluaciones que pe�miten consolidar el conocimiento adqui�ido.
Además, al finalizar cada etapa, el estudiante obtendrá un ce�tificado
digital oficial que acredita sus competencias y progresos, los cuales
podrán ser integrados en su po�tafolio profesional. 
Este plan de estudios está pensado no solo para fo�mar habilidades
técnicas, sino también para fomentar una mentalidad analítica, ética y
estratégica, preparando al alumno para desempeñarse con excelencia
en roles de cibersegu�idad a nivel profesional. 

Programa Cibersegu�idad 



Pe�fil de ingreso 
Personas interesadas en el desa�rollo web, con conocimientos básicos
de programación o lógica computacional. Idealmente con nociones en
HTML, CSS o algún lenguaje como Python, JavaSc�ipt o C��. 

Pe�fil de egreso 
Al finalizar, el egresado podrá diseñar, desa�rollar, implementar y
mantener aplicaciones web completas, implementar se�vicios RESTful,
bases de datos, aplicar p�incipios de DevOps y desplegar sus
aplicaciones en ento�nos productivos. 
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Pe�files 

General 
Conocimientos previos 

Requisitos técnicos 

No se requiere conocimientos previos. 

Hardware: Se recomienda contar con al menos 4 GB de RAM y
procesador de doble núcleo. Para una expe�iencia fluida, es ideal tener 8
GB de RAM y procesador de cuatro núcleos. 
Software: Sistema operativo Windows 10, macOS Catalina o supe�ior. Es
necesa�io tener instalado Visual Studio Code con las extensiones para
desa�rollo web y/o backend. También se requiere tener p�ivilegios de
administrador para instalar he�ramientas adicionales. 

Duración 
24 semanas de cursos 

Programa Cibersegu�idad 
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Programa Cibersegu�idad 

Metodología 
El programa se est�uctura en seis módulos secuenciales, cada uno
enfocado en una dimensión clave de la cibersegu�idad. Se utiliza una
metodología por competencias, con un equilib�io entre contenido
teó�ico, práctica autónoma y sesiones g�upales en vivo. 
Cada semana incluye: 

Contenido autofo�mativo 
Una clase práctica en vivo de 2 horas para resolver dudas, practicar 
 habilidades técnicas y trabajar en equipo 
Actividades aplicadas en laborato�ios simulados o ento�nos 
 controlados 

El aprendizaje es flexible pero guiado, con objetivos claros y
he�ramientas prácticas para avanzar de manera est�ucturada. 

Requisitos finales 
Para obtener las ce�tificaciones digitales del programa, el estudiante
deberá cumplir con: 

1.Finalizar el módulo con todos sus contenidos esenciales. 
2.Asistir o revisar al menos el 75% de las clases prácticas en vivo. 
3.Realizar las actividades clave y entregar el po�tafolio final en el 

 último módulo. 
Cada módulo cuenta con su propia ce�tificación, y al concluir los seis
módulos se emite un ce�tificado global que acredita la fo�mación
completa. 
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Módulo 1� Fundamentos de
Cibersegu�idad 

Se le b�indará al estudiante una base sólida sobre los p�incipios esenciales
de la cibersegu�idad, pe�mitiéndole comprender el propósito y la
impo�tancia de esta disciplina en el contexto actual. A lo largo del módulo, el
alumno explorará cómo la cibersegu�idad se ha conve�tido en un
componente c�ítico para el funcionamiento seguro de empresas,
instituciones gube�namentales y usua�ios individuales. 

Duración: Semanas 1 a 4                                                Nivel: P�incipiante 

Objetivo general 

Contenido p�incipal 

Introducción al concepto de cibersegu�idad 
P�incipales amenazas y vulnerabilidades digitales 
Tipos de ataques cibe�néticos más comunes 
Fundamentos de segu�idad en redes, dispositivos y datos personales 
P�incipios de ética digital y buenas prácticas en segu�idad 

Identificación de �iesgos y amenazas en ento�nos digitales 
Aplicación de medidas básicas de protección personal y profesional 
Análisis c�ítico de incidentes de cibersegu�idad reales 
Conciencia sobre la impo�tancia de la p�ivacidad y la protección de
datos 

Habilidades a Desa�rollar 

Programa Cibersegu�idad 
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Identificación de �iesgos y amenazas en ento�nos digitales 
Aplicación de medidas básicas de protección personal y profesional 
Análisis c�ítico de incidentes de cibersegu�idad reales 
Conciencia sobre la impo�tancia de la p�ivacidad y la protección de datos 

Al finalizar este módulo, el estudiante contará con una comprensión clara de
los fundamentos de la cibersegu�idad y podrá aplicar conocimientos básicos
en escena�ios reales. Además, obtendrá un ce�tificado digital gratuito que
acredita su pa�ticipación y aprendizaje, constituyendo un p�imer logro
académico dentro del itinera�io profesional en cibersegu�idad. 

Resultados esperados 

Programa Cibersegu�idad 

Actividades Prácticas 
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Módulo 2� He�ramientas y sistemas
operativos 

Se proporcionará al estudiante una introducción práctica y conceptual al
uso de he�ramientas esenciales dentro del ámbito de la cibersegu�idad, así
como al ento�no de sistemas operativos basados en Linux, que representan
una pieza clave en el trabajo dia�io de los profesionales de esta área. 
Este módulo tiene como propósito familia�izar al alumno con la te�minal de
comandos, el manejo básico de sistemas de archivos, pe�misos, usua�ios,
redes y procesos para administrar ento�nos seguros, auditar sistemas y
ejecutar análisis forenses. 
El estudiante conocerá las he�ramientas más utilizadas para la supe�visión
del tráfico de red, el escaneo de pue�tos y se�vicios, y la exploración de
vulnerabilidades en sistemas operativos y redes locales. Esto pe�mitirá que
el estudiante comience a interactuar directamente con ento�nos
controlados que simulan situaciones reales de monitoreo y análisis. 

Duración: Semanas 5 a 8                                              Nivel: P�incipiante 

Objetivo general 

Contenido p�incipal 

Introducción al sistema operativo Linux para cibersegu�idad 
Uso bás ico y avanzado de la te�minal de comandos �CLI� 
Gestión de archivos, procesos, pe�misos y usua�ios en Linux 
P�imeros pasos en redes: direcciones IP, pue�tos, protocolos y se�vicios 
He�ramientas esenciales: análisis de tráfico de red, escaneo de pue�tos,
captura de paquetes 
Lectura e interpretación de logs del sistema 

Programa Cibersegu�idad 
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Dominio funcional del sistema operativo Linux o�ientado a tareas de
segu�idad 
Navegación eficiente en ento�nos de línea de comandos 
Conf iguración y análisis de red en ento�nos controlados 
Uso inicial de he�ramientas como escáneres de red y analizadores de
tráfico 
Evaluación básica de la segu�idad de un sistema local 

Habilidades a Desa�rollar 

Simulación de ataques y defensas básicas en ento�nos Linux 
P�uebas de monitoreo de tráfico y análisis de logs 
Ejercicios guiados de administración y configuración de sistemas 

Al finalizar este módulo, el estudiante será capaz de desenvolverse con
fluidez en un ento�no Linux, ejecutar comandos de utilidad para la gestión y
análisis de sistemas, y utilizar he�ramientas fundamentales de inspección y
monitoreo de red. 

Resultados esperados 

Programa Cibersegu�idad 

Actividades Prácticas 
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Módulo 3� Análisis de vulnerabilidades 

Este módulo tiene como finalidad introducir al estudiante en los
fundamentos del análisis de vulnerabilidades, una competencia clave dentro
del ciclo de defensa en cibersegu�idad. Se busca desa�rollar la capacidad
para identificar, comprender y evaluar debilidades en sistemas info�máticos,
aplicaciones web y redes, entendiendo el impacto potencial que dichas
vulnerabilidades pueden representar para la segu�idad de una organización. 
El alumno conocerá en profundidad las vulnerabilidades más comunes y
relevantes según los estándares de la indust�ia, explorando especialmente
las que afectan aplicaciones web, tales como inyecciones de código,
exposición de datos sensibles y e�rores de autenticación. A pa�tir de esta
base, se comenzará a trabajar con he�ramientas automatizadas y ento�nos
simulados que pe�mitirán la detección y el análisis técnico de amenazas
reales. 
Además, se fo�talecerá el c�ite�io ético en la gestión responsable de
info�mación sensible, así como el pensamiento c�ítico para p�io�izar y
repo�tar vulnerabilidades con base en su seve�idad, contexto y �iesgo
asociado. 

Duración: Semanas 9 a 12                                               Nivel: Inte�medio 

Objetivo general 

Programa Cibersegu�idad 
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Contenido p�incipal 

Fundamentos del análisis de vulnerabilidades 
Tipologías  y clasificación de vulnerabilidades 
E stándares de referencia (como los listados más comunes en la indust�ia) 
Ciclo de identificación, evaluación y repo�te de vulnerabilidades 
Introducción al análisis de aplicaciones web y e�rores comunes de
segu�idad 
Uso básico de he�ramientas de escaneo y p�uebas de penetración ética
en sitios web 
Evaluación de �iesgos y seve�idad (c�ítica, alta, media, baja) 

Reconocimiento de patrones comunes de vulnerabilidades en sistemas y
aplicaciones 
A nálisis c�ítico del �iesgo que representa cada debilidad encontrada 
Uso inicial de he�ramientas de escaneo automatizado 
Navegación e interacción con ento�nos de práctica o�ientados al
pentesting web 
Redacción de repo�tes técnicos simples y organizados sobre
vulnerabilidades detectadas 

Habilidades a Desa�rollar 

Exploración de ento�nos seguros con aplicaciones web vulnerables 
Anál isis guiado de ataques simulados como XSS, CSRF y SQLi 
P�uebas controladas de escaneo y detección de fallos de segu�idad 

Programa Cibersegu�idad 

Actividades Prácticas 
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Al finalizar este módulo, el estudiante podrá identificar vulnerabilidades
comunes en aplicaciones y sistemas, utilizar he�ramientas básicas de
análisis, y elaborar repo�tes de hallazgos técnicos con recomendaciones
iniciales. Esta competencia es esencial tanto en contextos de evaluación
inte�na como en p�uebas de penetración más avanzadas. El alumno obtendrá
un ce�tificado digital gratuito que respalda fo�malmente su pa�ticipación y
dominio del análisis de vulnerabilidades a nivel introducto�io-inte�medio. 

Resultados esperados 

Programa Cibersegu�idad 
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Módulo 4� Pentesting Básico 

Este módulo tiene como objetivo introducir al estudiante en el mundo del
pentesting (p�uebas de penetración), es decir, la práctica de evaluar la
segu�idad de sistemas y redes mediante la simulación controlada de
ataques reales. A través de este enfoque práctico, el alumno aprenderá a
pensar como un atacante ético para identificar puntos débiles antes de que
puedan ser explotados por actores maliciosos. 

Durante estas semanas, se b�indará una comprensión clara del ciclo de un
test de penetración, desde la recopilación de info�mación y el escaneo de
objetivos hasta la explotación básica y la elaboración de repo�tes técnicos.
Se trabajará en ento�nos vi�tuales diseñados especialmente para practicar
con total segu�idad, pe�mitiendo al estudiante desa�rollar habilidades
ofensivas bajo una perspectiva ética y controlada. 

Además, se cultivará la mentalidad analítica y la atención al detalle
necesa�ias para llevar a cabo p�uebas de segu�idad exitosas, siempre con
un enfoque basado en la responsabilidad profesional, la legalidad y el
respeto por los datos y los sistemas. 

Duración: Semanas 13 a 16                                             Nivel: Inte�medio 

Objetivo general 

Programa Cibersegu�idad 
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Contenido p�incipal 

Introducción al pentesting y sus objetivos 
Fases de una p�ueba de penetrac ión: recono cimiento, escaneo,
explotación, post-explotación y repo�te 
He�ramientas esenciales para p�uebas de segu�idad ofensiva 
T ipos de escaneo: pue�tos, se�vicios y vulnerabilidades 
Sim ulación de ataques comunes: fue�za b�uta, inyección, escalamiento de
p�ivilegios 
Fundamentos de explotación ética en redes y se�vidores 
Elaboración de repo�tes técnicos con hallazgos y recomendaciones

Realización de escaneos di�igidos y análisis de resultados 
Reco nocimiento de vectores de ataque y aprovechamiento de fallos de
segu�idad simulados 
Uso inicial de he�ramientas ofensivas de código abie�to 
Aplic ación del pensamiento ofensivo con enfoque defensivo 
Capacidad de documentar de manera clara los pasos realizados y
hallazgos obtenidos 

Habilidades a Desa�rollar 

P�uebas de reconocimiento y escaneo en laborato�ios vi�tuales
S imulación de ataques éticos sobre máquinas vulnerables controladas 
Desempeño de roles de atacante y defensor para desa�rollar visión
integral 

Programa Cibersegu�idad 

Actividades Prácticas 
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Al concluir este módulo, el estudiante será capaz de ejecutar p�uebas
básicas de penetración en ento�nos simulados, documentar sus procesos, y
comprender las implicaciones de segu�idad que estos ataques pueden tener
en un sistema real. Este conocimiento es clave tanto para aspirantes a roles
ofensivos como defensivos dentro de la cibersegu�idad. Se otorgará un
ce�tificado digital gratuito que valida las competencias desa�rolladas en este
nivel inicial de pentesting ético. 

Resultados esperados 

Programa Cibersegu�idad 
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Módulo 5� Segu�idad en la Nube y
Defensa de Sistemas 

Este módulo tiene como finalidad que el estudiante adquiera conocimientos
y habilidades fundamentales en la protección de ento�nos en la nube, así
como en la implementación de estrategias de defensa activa dentro de
sistemas y redes. El avance de las tecnologías cloud ha transfo�mado la
manera en que las organizaciones almacenan y procesan datos, por lo que
comprender sus �iesgos y mecanismos de protección es clave para todo
profesional en cibersegu�idad. 

El alumno explorará los p�incipios de segu�idad en la nube, enfocándose en
modelos de responsabilidad compa�tida, control de acceso, monitoreo y
gestión de usua�ios. Asimismo, se le introducirá al enfoque del equipo azul
(blue team), desa�rollando capacidades para la detección, análisis y
respuesta ante amenazas, refo�zando el rol de defensor digital. 

Durante estas semanas se combinarán conceptos teó�icos con laborato�ios
prácticos, pe�mitiendo al estudiante configurar medidas de protección,
gestionar identidades y realizar análisis básicos de logs y eventos
sospechosos. 

Duración: Semanas 17 a 20                                            Nivel: Inte�medio 

Objetivo general 

Programa Cibersegu�idad 
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Programa Cibersegu�idad 

Contenido p�incipal 

Fundamentos de segu�idad en la nube: modelos IaaS, PaaS y SaaS 
P�incipios de responsabilidad compa�tida en entornos cloud 
Co ntrol de accesos, autenticación multifactor y gestión de identidades 
Políticas de pe�misos y configuraciones seguras 
Fundamentos del equipo azul (blue team) y monitoreo de segu�idad 
Introducción al análisis de eventos y respuesta ante incidentes 
P rácticas recomendadas para proteger se�vicios en la nube y recursos
digitales 

Comprensión de los �iesgos específicos asociados a platafo�mas en la
nube 
Aplicación de controles de segu�idad para proteger accesos y recursos 
M onitoreo básico de sistemas mediante análisis de registros y ale�tas 
Desa�rol lo  de un pensamiento defensivo, o�ientado a la prevención y
mitigación de amenazas 
Evaluación de configuraciones seguras en se�vicios y ento�nos remotos

Habilidades a Desa�rollar 

Simulación de configuración de accesos y roles en se�vicios en la nube 
Lectura e interpretación de eventos de segu�idad simulados 
Análisis de ale�tas y diseño de respuestas básicas ante incidentes 

Actividades Prácticas 
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Al finalizar el módulo, el estudiante será capaz de aplicar p�incipios de
segu�idad en ento�nos cloud, reconocer vulnerabilidades comunes en
configuraciones remotas y responder ante eventos de segu�idad básicos
utilizando c�ite�ios de análisis y mitigación. El dominio de estos temas
fo�talecerá su pe�fil defensivo y lo preparará para escena�ios reales de
administración segura. Se otorgará un ce�tificado digital gratuito que
acreditará fo�malmente su pa�ticipación y logros en esta etapa del programa. 

Resultados esperados 

Programa Cibersegu�idad 



19 

Módulo 6� Evaluación Final y Po�tafolio
Profesional 

El objetivo de este módulo final es consolidar los conocimientos, habilidades
y competencias desa�rolladas a lo largo del programa, mediante la
integración de todo lo aprendido en proyectos prácticos y evaluaciones
finales. El estudiante tendrá la opo�tunidad de demostrar su capacidad de
aplicar estrategias ofensivas y defensivas en escena�ios simulados, evaluar
�iesgos de fo�ma c�ítica y documentar adecuadamente sus procesos y
resultados. 
Además, se trabajará en la const�ucción de un po�tafolio profesional que
reúna los logros obtenidos, los ce�tificados adqui�idos y evidencias
prácticas de sus habilidades. Este po�tafolio será una he�ramienta clave
para presentarse ante futuros empleadores o instituciones educativas,
proyectando una imagen sólida y profesional dentro del ámbito de la
cibersegu�idad. 
El cie�re del programa no solo validará los conocimientos técnicos
adqui�idos, sino también la capacidad del alumno para organizar su
aprendizaje, comunicar resultados técnicos y enfrentar retos reales con un
enfoque c�ítico y ético. 

Duración: Semanas 21 a 24                                              Nivel: Avanzado 

Objetivo general 

Programa Cibersegu�idad 
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Programa Cibersegu�idad 

Contenido p�incipal 

Revisión integral de conceptos clave de cibersegu�idad 
Integración práctica de habilidade s ofe nsivas (pentesting) y defensivas
(defensa de sistemas) 
Diseño y const�ucción de un po�tafolio profesional de cibersegu�idad 
Docume ntación técnica de proyectos realizados y hallazgos encontrados 
P reparación para entrevistas técnicas básicas y simulaciones de retos
de cibersegu�idad 

Capacidad de aplicar de manera conjunta he�ramientas y técnicas
aprendidas 
Análisis c�ítico de escena�ios de segu�idad complejos 
R edacción de documentación técnica profesional 
Diseñ o  y publicación de un po�tafolio público 
Prep aración para procesos de selección profesional en cibersegu�idad 

Habilidades a Desa�rollar 

Elaboración de un repo�te final que integre prácticas de análisis de
vulnerabilidades y defensa de sistemas 
Presentación de un ejercicio de pentesting básico simulado 
Orga nización de todos los ce�tificados digitales obtenidos en un
reposito�io personal 
Preparación de respuestas para preguntas comunes en entrevistas de
cibersegu�idad 

Actividades Prácticas 
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Al concluir este módulo, el estudiante habrá reunido, organizado y
presentado de fo�ma clara y profesional las evidencias de su proceso de
fo�mación. El po�tafolio est�ucturado que const�uirá será una recopilación
detallada de los ce�tificados obtenidos, ejercicios prácticos realizados,
proyectos desa�rollados y aprendizajes clave alcanzados durante los seis
módulos del programa. Este po�tafolio funcionará no solo como una muestra
tangible de su progreso académico y técnico, sino también como una
he�ramienta estratégica de posicionamiento profesional. 
Dicho po�tafolio podrá ser utilizado en procesos de reclutamiento,
entrevistas laborales, postulaciones a becas o ce�tificaciones adicionales, así
como en redes profesionales especializadas en tecnología y cibersegu�idad.
Contará con documentación técnica clara, capturas de prácticas en ento�nos
simulados, resúmenes de habilidades por módulo y enlaces a credenciales
ve�ificables, facilitando así su validación por pa�te de empleadores o
instituciones educativas. 
Adicionalmente, el estudiante recibirá un ce�tificado digital gratuito de
finalización del programa completo, el cual reconocerá fo�malmente su
reco��ido fo�mativo de seis meses, validando su dominio de los p�incipios
esenciales de la cibersegu�idad, su manejo básico de he�ramientas técnicas,
y su capacidad para pa�ticipar en tareas de análisis, defensa y p�uebas de
segu�idad. Este reconocimiento respaldará su transición hacia el ento�no
profesional, pe�mitiéndole presentarse con fundamentos sólidos como
candidato en el sector tecnológico o como base para continuar con
ce�tificaciones especializadas de nivel avanzado. 

Resultados esperados 

Programa Cibersegu�idad 
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